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I. Planteamiento del problema

Nadie puede discutir que Internet y las nuevas tecnologias de la Informacién han cambiado nuestras vidas y
nos proporcionan grandes ventajas. Probablemente a casi nadie de las dltimas y no tan dltimas generaciones se
le ocurra escribir una carta en lugar de enviar un correo electrénico o un WhatsApp; esperar la cola para
comprar una entrada para un espectaculo en lugar de hacer una reserva online; ir al banco a pedir un extracto o
realizar una transferencia; y una larga lista de actividades cotidianas que gracias a la red realizamos desde
cualquier lugar, con diferentes soportes de manera cémoda, agil y sin esperas.

Sin embargo, y a pesar de que las nuevas tecnologias nos presentan grandes beneficios de forma
mayoritaria, también pueden constituirse en el medio para generar violencia y acoso.

Resulta indiscutible que en la actualidad se producen nuevas formas de violencia mediante el uso de las
tecnologias de la informacién y la comunicacién

Para entenderlas hay que comenzar por saber que son las TIC, cudles son las formas de violencia que por
ellas se presentan y cudles son sus caracteristicas.

Al respecto debemos comenzar por sefialar que si bien en un reduccionismo, se puede llegar a asociar a las
TIC con Internet, en verdad las TIC no son solo Internet y los dispositivos relacionados con ella, sino también
se trata de teléfonos celulares, cdmaras de video y fotos, dispositivos de almacenamiento de archivos digitales
(pendrives, CD, DVD, etc.) y reproductores (mp3, mp4, etc.).

En definitiva, podemos definir las TIC, como el conjunto de servicios, redes, software y dispositivos que
proporcionan la informdtica y sus tecnologias asociadas —telemdtica y multimedia— asi como los medios de
comunicacién social ("medios de comunicacién masiva") y los medios de comunicacién interpersonales
tradicionales con soporte tecnoldgico (teléfono, scanner...).

Por tanto, las TIC abarcan dispositivos tecnolégicos como el celular, Internet, la computadora, la television
y todos los servicios relacionados como redes sociales, blogs, foros, etc., asi como los elementos técnicos que
permiten su correcto funcionamiento.

Hay que tener en cuenta que los nuevos teléfonos celulares, denominados celulares de tercera generacion
ademds de tener funciones adicionales como la posibilidad de bajar musica de Internet; tomar fotografias; ver
televisién y videos de forma rdpida; grabar videos; realizar videoconferencias; revisar correos electrénicos;
hacer pagos, entre otras, transmiten informacién y datos a velocidades diez veces mayores que las de una
conexion telefénica a Internet. El riesgo que implica este dispositivo de comunicacién es que cualquier persona
puede hacer contacto acosar a través de mensajes de voz o de texto, enviar un mismo mensaje a decenas de
receptores —a un costo bajo—, y tomar videos o fotografias de cualquier situacién o persona, sin que esta se dé
cuenta.

Tras definir que son las TIC, creemos importantes resefiar cuales son las nuevas formas de violencia que se
producen o reproducen con su auxilio. A saber:

Las distintas modalidades de violencia mediante el uso de la tecnologias de informacién se llevan a cabo en
diversos contextos y pueden definirse en conjunto como ciberacoso y traducirse en: acoso sexual, el marco
conceptual del acoso sexual puede delimitarse en dos posiciones; por un lado, quienes consideran acoso sexual a
la solicitud de algin favor tipo sexual y, por otro lado, quienes exigen alguna conducta relacionada con el sexo
ofensiva para la mujer (1); mobbing, se manifiesta en el dmbito laboral, se caracteriza por constituir una
modalidad de "acoso moral o psicolégico” que lesiona derechos del/la trabajador/a; acoso escolar o bullying y
ciberbullying; se trata de un fenémeno de acoso y hostigamiento sistemadtico que realiza un alumno contra otro,
que se prolonga en el tiempo, se trata de una persecucién fisica, verbal o psicolégica (2); pornografia infantil e
Internet, se trata de todo tipo de material pornografico "que describa o represente de manera visual a un nifio



real" practicando sexo, incluida la exhibicion de sus genitales o zona pubica (3); acoso inmobiliario o
blockbusting, son actos hostiles o humillantes que tienen por finalidad impedir el legitimo disfrute de la
vivienda (4); stalking o actos repetitivos de hostigamiento, implica una forma de acoso que limita la libertad de
actuacioén de la persona que ocasiona un dafio emocional, una disminucién de la autoestima y perturba el pleno
desarrollo de la persona (5); grooming (6), €s un proceso que consistente en acciones emprendidas por un adulto
quien, simulando ser otro nifio o nifia, va obteniendo datos personales y de contacto del menor, con el objetivo
de obtener su confianza y de disminuir las inhibiciones propias de su edad, utilizando técnicas de seduccion y
provocacion para, finalmente, abusar sexualmente del nifio/a (7); sexting, su practica implica una exposicién de
la propia intimidad debido a la gran difusién masiva a través del uso de un dispositivo electrénico de imagenes
de contenido sexual, sin el consentimiento de sus protagonistas y la remision a terceros a través de internet (8).

II. El ciberacoso

El ciberacoso (derivado del término en inglés cyberbullying) también denominado acoso virtual o acoso
cibernético, es el uso de medios de comunicacién digitales para acosar a una persona o grupo de personas,
mediante ataques personales, divulgaciéon de informacién confidencial o falsa entre otros medios. Puede
constituir un delito penal. El ciberacoso produce un dafio recurrente y repetitivo a través de los medios
electrénicos (9).

El término ciberacoso fue usado por primera vez por el educador canadiense Bill Belsey. Otros términos
para ciberacoso son acoso electrénico, e-acoso, acoso sms, acoso mévil, acoso en linea, acoso digital, acoso por
internet o acoso en internet.

Segin Bocij y McFarlane (10), el ciberacoso es un conjunto de comportamientos mediante los cuales una
persona, un conjunto de ellas o una organizacién usan las TIC para hostigar a una o mds personas. Dichos
comportamientos incluyen, aunque no de forma excluyente, amenazas y falsas acusaciones, suplantacién de la
identidad, usurpacién de datos personales, dafios al ordenador de la victima, vigilancia de las actividades de la
victima, uso de informacién privada para chantajear a la victima, etc. En todo caso es muy dificil realizar una
lista cerrada y definitiva de las formas en las que puede expresarse el ciberacoso. El propio desarrollo de las
tecnologias de la informacién y la comunicacién implica que cada poco tiempo los acosadores encuentren
nuevas formas de acoso a través de Internet. Por esta razdn, los especialistas se muestran prudentes a la hora de
listar los elementos que constituyen comportamientos de acoso en Internet.

Si bien no hay genuinas y reales estadisticas que demuestren cuantos casos de ciberacoso hay lo cierto es
que las evidencias disponibles demuestran que el ciberacoso es significante y creciente.

Asi en 1998 Cyber Angel una conocida organizacién a favor de una Internet segura que recibia 500
denuncias de ciberacoso por dia de los cuales 100 representaban casos legitimos.

Otra organizacién por una Internet segura (Working to Halt Online Abuse) reportd haber recibido 100 casos
por semana en el afio 2001 (11). Estos nimeros nos convencen de la importancia del ciberacoso y de la
necesidad de conceptualizarlo exactamente.

Royakkers (12), en otra de las definiciones mas referidas, mantiene que el ciberacoso es una forma de
invasién en el mundo de la vida de la victima de forma repetida, disruptiva y sin consentimiento utilizando las
posibilidades que ofrece Internet. Estas actividades tienen lugar entre personas que tienen o han tenido alguna
relacién y se produce por motivos directa o indirectamente vinculados a la esfera afectiva. De esta forma, en
alguna medida, el ciberacoso tiene un importante componente emotivo como los celos, la envidia o, nuestro
objeto de estudio, el género. Una marca importante del ciberacoso, segtiin Royakkers, es que los actos separados
que componen la intrusién no tienen por qué significar, por si mismos, abuso. Sin embargo, tomado en su
conjunto (efecto acumulativo) si constituyen un problema.

Cuando el ciberacoso se dirige contra una persona en razén de su sexo constituye un tipo de violencia de
género que lesiona derechos personalisimos como la dignidad, imagen, intimidad y privacidad (13).

El mal uso de las redes sociales puede acarrear riesgos, dafiar o perjudicar la reputacién de la victima y
afectar a terceros, incluso, al nicleo familiar y amigos; es decir, la utilizacién de estas herramientas en forma
indebida puede configurar un tipo violencia por ser practicas agresivas, que pueden tener como unica finalidad
hostigar y acosar a la mujer, los nifios, o en su caso la familia (14).

Cuando estos nuevos estilos de acoso "configuran un supuesto de violencia contra la mujer encierran un
problema de género" (15).

En este sentido debe destacarse que el ciberacoso implica un uso de tecnologias como Internet para acechar
repetitivamente a una o varias personas. Por lo tanto, para la mayor parte de los autores interesados en este
tema, un caso aislado de intrusion en la vida intima de una persona utilizando como medio Internet no puede ser



considerado como un caso de ciberacoso. Sin embargo, coinciden en que el ciberacoso es vivido por las
victimas como una intromisién disruptiva y no deseada en sus vidas privadas (Tjaden, Thoennes y Alison (16)
2000).

Asi, el ciberacoso es un tipo de practica digital en la que el agresor ejerce dominacién sobre la victima
mediante estrategias vejatorias que afectan a la privacidad e intimidad de las victimas. Es decir, el acosador
ejerce su poder sobre elementos que la victima considera privados y personales. Esta irrupcién, abrupta en la
mayoria de casos, trata de poner en evidencia aspectos de su vida personal que la victima desearia mantener en
el ambito de lo privado (Hensler-McGinnis, 2008). Como elemento adicional, el poder de distribucién de la
Informacién que poseen las Tecnologias de la Informacién y la Comunicacién se transforma asi en una gran
amenaza para las victimas. El riesgo de que aspectos de la vida intima como fotos, videos o datos privados sean
distribuidos entre un nimero indeterminado de usuarios de Internet es una poderosa herramienta de dominacién
(Hall, 1998). Sin embargo, la intimidad no solo se ve amenazada por la distribucién de videos o fotos. El dafio
sobre la imagen publica de la victima presenta otras formas igual de dafiinas. La suplantacién de la identidad es
una formula comin de ciberacoso. Mediante esta estrategia el ciberacosador difunde afirmaciones o
comportamientos que ponen en cuestion, frente a amigos y conocidos, la identidad de la victima. Entre los
jovenes los atributos que definen la identidad personal, que en muchos casos estd alin en construccién, son
elementos especialmente sensibles. Por este motivo, esta estrategia de ciberacoso es especialmente peligrosa. Se
trata de una amenaza a la presentacion publica de la victima que, aunque no genera miedo, si puede tener otros
efectos psicolégicos o sociales como la depresion o el aislamiento social. Otro elemento clave del ciberacoso es
que se produce tras la negativa de la victima (Royakkers, 2000). El acosador persiste, asi, en su comportamiento
a pesar de que la persona acosada haya explicitado su negativa a continuar recibiendo mensajes, comentarios o
informacién procedentes del acosador. Sin embargo, y a diferencia de la version offline, en muchos casos la
victima no conoce quién es el ciberacosador aunque, como suele ser comiin, sea una persona de su dmbito en un
sentido amplio. Las posibilidades que ofrece Internet para la ocultacién de la identidad, asi como la distancia
fisica entre acosador/a y acosado/a implica la imposibilidad de manifestar dicha negativa. En muchos casos los
SMS enviados por el acosador se realizan desde un niimero oculto, los comentarios en las redes sociales del o la
acosado/a se realizan desde una cuenta con identidad falsa o no explicita, etc. Esto no solo implica que la
victima no puede mostrar su rechazo, sino que no sabe a quién mostrarlo. Esta indefensién es una fuente de
incertidumbre con efectos muy negativos sobre el equilibrio psicolégico de la victima. En estos casos, el efecto
acumulativo del ciberacoso es basico. La sensacion de inseguridad, de indefension y de temor aumenta en la
medida en que el acoso persiste en el tiempo. Algunos especialistas han alertado sobre el hecho de que el efecto
acumulativo del acoso, asi como el uso de diversas estrategias digitales para realizarlo, son elementos
fundamentales para generar.

La peligrosidad del ciberacoso reside en que estd presente las 24 horas del dia. Siempre estd en linea.
Incluso si se apaga el ordenador la victima sabe qué pagina web estd accesible, o qué personas estan propagando
ese rumor sobre ella. La dureza de esto es psicoldgicamente devastadora.

Los efectos secundarios de la violencia sistemdtica (ya sea psicoldgica, fisica o sexual) de paginas
difamatorias, suelen incluir, en la mayoria de los usuarios agredidos, estrés, humillacién, ansiedad, ira,
impotencia y fatiga; y, aunque en pocos casos se han presentado enfermedades fisicas, en gran parte de estas
situaciones el individuo acosado tiene una enorme pérdida de confianza en s{ mismo.

Para la creacién de este ambiente nocivo, los acosadores recurren a las diversas técnicas ya descritas con el
fin de generar una especie de delirio de persecucion en sus victimas, de herir y asustar a la victima.

El Instituto contra la Discriminacién, La Xenofobia y el Racismo ha creado un observatorio sobre
discriminacién en Internet "Plataforma por una Internet libre de discriminacién" para, en convenio con las redes
sociales, participar como usuario privilegiado para reportar casos de violencia.

Asimismo, el "Observatorio Web" (17) trabaja temas relacionados a la discriminacién en todas sus formas.
Alli se puede denunciar sitios, grupos y material audio visual y se trabaja para que este material sea removido.

III. Diferencias entre el ciberacoso y el acoso offline

Cabe preguntarse si el ciberacoso no es mds que una forma de acoso y si el hecho tecnoldgico afiade algin
efecto distintivo al acoso.

Estamos convencidos que el ciberacoso es una nueva forma de acoso, con caracteres peculiares que hay que
conocer para lograr su erradicacion.

Bocij y McFarlane en su obra "Seven Fallacies about Cyberstalking" (2003) plantean tres diferencias
fundamentales entre ciberacoso y acoso offline.



La primera de ellas hacer referencia a la percepcion social del fendmeno. Para estos autores, en una sociedad
cada vez mads influida por el uso de las Tecnologias de la Informacién y la Comunicacion, los riesgos asociados
al uso de este tipo de herramientas son un importante foco de atencién social. El uso de Internet para cometer
delitos por parte de peddfilos, el aislamiento social que puede provocar el uso de Internet entre los jovenes, los
ejemplos moralmente negativos que pueden reportar algunos videojuegos, etc. son cuestiones centrales para la
opinién publica de las sociedades contemporaneas avanzadas. Asi, el ciberacoso seria un elemento més en una
lista de riesgos percibidos socialmente y vinculados al desarrollo de la sociedad de la informacién y el
conocimiento.

Otro elemento distintivo es que este tipo de practicas digitales aumentan las posibilidades de los acosadores
para causar dafio a las victimas por diferentes elementos entre ellos el tamafio de la audiencia. En los delitos
offline, las difamaciones o la suplantacién de la identidad tienen limites concretos (el circulo de amigos, la
familia, etc.). En el caso del ciberacoso, la "audiencia" potencial de difamaciones o de la divulgacién de
imagenes privadas son todos los internautas del mundo. Esto implica que las amenazas de los ciberacosadores
tienen una dimensién global y no local. Por lo tanto, algunos efectos del ciberacoso como la ridiculizaciéon de la
victima tienen en la Sociedad de la Informacién y del Conocimiento efectos practicamente inconmensurables.

Otro elemento diferenciador del ciberacoso es la posibilidad de ocultar la identidad. La relacién remota entre
acosador/a y acosado/a implica la posibilidad de aumentar el dafio causado. Igualmente, la variedad de formas
de acoso que proporciona Internet, es decir, el repertorio de practicas de acoso digital arma al acosador de
recursos para aumentar las posibilidades de consecucién de sus objetivos.

Por lo tanto, mds all4d de la novedad de este tipo de pricticas, consideramos que es necesario conocer las
diferencias para que los remedios que se pongan sean distintos.

El énfasis deberia ponerse en el hecho de que Internet ofrece herramientas para potenciar el efecto negativo
que el ciberacosador desea causar en el ciberacosado (18).

Otro patrén del ciberacoso como violencia de género esté relacionado con el deterioro de la imagen social de
la victima. El hecho de que Internet permite hacer llegar determinados mensajes a unas muy amplias audiencias
es aprovechado por el acosador para ridiculizar, insultar y difamar a la victima en publico.

En este sentido, las personas perciben que la caracteristica fundamental de las redes sociales es la falta de
control sobre el material publicado online por parte de los usuarios.

Asi, la informacién relacionada con sus vidas personales puede ser difundida por otros usuarios sin su
consentimiento. Este hecho, llevado al campo del ciberacoso, puede favorecer casos de ataques a la reputacion
de una persona.

IV. Algunas practicas violentas realizadas en el ciberacoso

Aunque las précticas varian a velocidad digital, queremos enunciar a titulo ejemplificativo algunas
actividades ciberacosadoras que fueron descriptas por Martinez y Ortigosa (2010).

El listado de dichas practicas es el siguiente:

1. Distribuir en Internet una imagen comprometida de contenido sexual (real o trucada), o datos susceptibles
de perjudicar a la victima.

2. Dar de alta a la victima en un sitio web donde puede estigmatizarse y ridiculizar a una persona. P. ej.,
donde se escoge a la persona mds tonta, mas fea, etcétera.

3. Crear un perfil o espacio falso en nombre de la victima en el que esta comparte intimidades, realiza
demandas y ofertas sexuales explicitas, etcétera.

4. Usurpar la identidad de la victima y, en su nombre, hacer comentarios ofensivos o participaciones
inoportunas en chats de tal modo que despierte reacciones adversas hacia quién en verdad es la victima.

5. En la misma linea, provocar a la victima en servicio Web que estdn vigilados de tal forma que esta tenga
una reaccion desproporcionada y se vea excluida del chat, comunidad virtual etc. en la que estaba participando
a9.

6. Con frecuencia los ciberacosadores engafian a las victimas haciéndose pasar por amigos o por una persona
conocida con la que conciertan un encuentro digital para llevar a algtn tipo de acoso online.

7. Divulgar por Internet grabaciones con méviles o cimara Divulgar por Internet grabaciones con méviles o
camara digital en las que se intimida, pega, agrede, persigue, etc. a una persona. El agresor se complace no solo
del acoso cometido sino también de inmortalizarlo, convertirlo en objeto de burla y obtener reconocimiento por
ello. Algo que se incrementa cuando los medios de comunicacidn se hacen eco de ello.



8. Dar de alta en determinados sitios la direccion de correo electrénico de la persona acosada para
convertirla en blanco de spam, contactos con desconocidos, etcétera.

9. Asaltar el correo electrénico de la victima accediendo a todos sus mensajes o, incluso, impidiendo que el
verdadero destinatario los pueda leer.

10. Hacer correr falsos rumores sobre un comportamiento reprochable atribuido a la victima, de tal modo
que quienes lo lean reacciones y tomen represalias en contra de la misma.

11. Enviar mensajes ofensivos y hostigadores a través de e-mail, SMS o redes sociales.
12. Perseguir e incomodar a la persona acosada en los espacios de Internet que frecuenta de manera habitual.

13. Acosar a través de llamadas telefdonicas silenciosas, o con amenazas, insultos, con alto contenido sexual,
colgando repetidamente cuando contestan, en horas inoportunas, etcétera.

V. Las Tecnologias de Informacién y Comunicacién (TIC) y los nifios

La expansién del uso de las tecnologias ha supuesto la generacion de nuevas formas de relacionarse para las
personas. Las interrelaciones a través de estos medios tecnoldgicos son parte de la cotidianeidad de nifios, nifias
y adolescentes. Esto trae grandes ventajas, al mismo tiempo que requiere tomar medidas de proteccion —igual
que en otros dmbitos— para evitar que estén expuestos a situaciones de violencia que vulneren sus derechos y
pongan en riesgo tanto su integridad fisica como psiquica. Este tipo de situaciones se agrupan dentro del
término violencia contra nifios, nifias y adolescentes a través del uso de las TIC.

Diversos estudios sobre usos y costumbres de nifios, nifias y adolescentes en relacién con las tecnologias
llevan a concluir que los chicos tienen una baja percepcidn de riesgo respecto a situaciones vinculadas a su
interaccién con las TIC y que se han encontrado en situaciones desagradables. Las situaciones mas
desagradables identificadas fueron: el ciberbullying —o acoso entre pares mediante el uso de las TIC—, la
exposicién no deseada a contenidos pornograficos o violentos y la interacciéon con un desconocido que solicita
informacién personal o un encuentro presencial.

La victima frecuentemente sufre esta situacion de acoso en silencio, y es probable que los adultos de
referencia como padres y docentes no tengan conocimiento de la misma hasta que esta llegue a un estado
avanzado.

El anonimato es aprovechado por los acosadores para preservar su identidad y contribuye a aumentar los
comportamientos agresivos, al no tener que enfrentarse en una interaccion cara a cara con el dafio que estan
causando a la victima.

Frecuentemente los pares de la victima mantienen una situacién de complicidad conformando una mayoria
silenciosa, que ya sea por temor o por otro motivo, no denuncian ni se pronuncian criticando la situacién de
abuso de sus pares. Las consecuencias de este abuso pueden ser devastadoras. El entorno virtual y la
multiplicidad de canales a través de los que la victima recibe los mensajes hostiles la convierten en una
situacién de acoso de la que no encuentra escapatoria. "El acoso no tiene limites: no tiene horarios y trasciende
el ambito escolar e incluso la ciudad de residencia de los involucrados"; esto puede llegar a afectar el desarrollo
social y psicoldgico de la victima, asi como ir en detrimento de su rendimiento escolar (20).

V.1. El cyberbulling

El acoso y maltrato entre pares es un fenémeno que, lamentablemente, siempre ha estado presente de alguna
manera en la vida escolar.

En tal sentido, las tecnologias y, en especial Internet, han contribuido a que esta problemaética se multiplique
de manera sustancial, dando cabida a un fenémeno mundial muy preocupante que se conoce como
ciberbullying.

El ciberbullying consiste en conductas hostiles sostenidas de forma reiterada y deliberada por parte de un
individuo o grupo, con la finalidad de producir dafio a otro, mediante la utilizacién de las tecnologias de la
informacién y comunicacién (TIC).

En estos casos, quienes generan situaciones de violencia contra nifios, nifias o adolescentes son otros nifios o
personas menores de edad. Aqui radica la importancia de ubicar al nifio, nifia 0 adolescente no solo en un rol
pasivo o vulnerable donde los adultos pueden violentar sus derechos, sino que ellos mismos también pueden ser
sus propios agresores, abusadores o explotadores.

El maltrato entre compafieros puede aparecer de formas muy diversas. No solamente se manifiesta a través
de peleas o agresiones fisicas: con frecuencia se nutre de un conjunto de intimidaciones de diferente indole que
dejan al agredido sin respuesta. El hostigamiento puede ser llevado a cabo mediante humillaciones, agresiones y



maltrato verbal, psicoldgico, fisico y aislamiento social. Ademds, esta situacién de acoso se caracteriza por
darse de forma sistematica, repitiéndose a lo largo del tiempo 21).

Las agresiones entre pares son mas frecuentes entre chicos y chicas que se conocen de la escuela y el barrio
que entre desconocidos. Esto afecta las relaciones cara a cara, generando miedo y angustia. En general los
chicos consideran que el riesgo de estas agresiones desaparece eliminando o bloqueando a sus agresores.

El ciberbullying puede llevarse a cabo mediante el uso de mensajes de texto a celulares, chats y mensajeria
instantdnea, imdgenes tomadas con las cdmaras de los teléfonos, correo electrénico, foros y grupos, asi como
paginas web dedicadas a la victimizacién de una persona especifica. A través de este tipo de herramientas
tecnoldgicas se difunden informacién (veridica o no) y burlas sobre la victima con el objetivo de humillarla, se
envian insultos y amenazas de forma insistente por celular o e-mail, se publican fotos reales o trucadas, se crean
grupos de interés dirigidos a ridiculizar a una persona, se clonan identidades de chat o correo electrénico para
realizar acciones que afecten a la imagen de la victima, etcétera.

V.2. Grooming (22)

Consecuencia de la utilizacién de la tecnologia informatica, los nifios a temprana edad acceden a las redes
sociales que brinda el servicio de Internet sin conocer los riesgos a los que se exponen.

Muchos factores contribuyen a que los menores estén mds expuestos a situaciones riesgosas. Las cdmaras
fotograficas digitales, los celulares con cdmara incorporada, los mensajes de texto, las salas de chat y los sitios
de redes sociales como Facebook, MySpace, Hi5, Messenger, entre otros permiten a los nifios acceder a
comunicaciones virtuales donde no existe claridad respecto de la identidad de las personas con quienes
conversan y se relacionan. Es ahi donde conviven sin restricciones posibles victimas y victimarios y se genera
un ambiente propicio para el anonimato y el encubrimiento de los abusadores La preparacion para la situacion
de abuso sexual es una estrategia que ha sido habitualmente utilizada por las personas que buscan algtn tipo de
gratificacion sexual con una persona menor de edad. Este proceso se ha visto facilitado por la extensién del uso
de las tecnologias, especialmente Internet que facilita la posibilidad de delitos como el grooming.

El grooming consiste en una estrategia utilizada por abusadores sexuales para manipular a nifios, nifias y
adolescentes, asi como a los adultos de su entorno encargados de su cuidado, para obtener control sobre la
victima en el momento de la situacién de abuso. El abusador vence la resistencia del nifio, nifia o adolescente
mediante una secuencia de acciones de manipulacion psicoldgica. También se utiliza esta estrategia para
silenciar al nifio, nifia o adolescente, una vez que el abuso ha tenido lugar.

El "grooming en linea", es un proceso de incitacién y preparacion para la situacién de abuso llevado a cabo
mediante el uso de las tecnologias de la informacién y comunicacién (TIC).

Este proceso incluye la préictica de contactar a nifios, nifias y adolescentes, asi como la construccién de una
relacién de confianza —sirviéndose o no de una identidad simulada— a través de herramientas tecnoldgicas
como el chat, mensajeria instantdnea, redes sociales, blogs, fotologs, juegos en red, etc. Los objetivos del
abusador pueden ser obtener imdgenes, tener conversaciones con contenido sexual, obtener excitacién sexual o
lograr un encuentro presencial con el nifio, nifia o adolescente. El proceso de incitacién o preparacién para la
situacién de abuso puede generar dafio psicoldgico en si misma, debido a que se produce mediante "amenazas,
chantaje, traicién de la confianza y recepcién de material perturbador”.

V.3. Sexting

También hay otra tendencia detectada recientemente que se conoce como sexting —del inglés sex (sexo) y
texting (envio de mensajes de texto)—. El fenémeno del sexting es frecuente entre adolescentes. Consiste en la
produccién de fotos, videos o sonidos en actitudes sexuales o con desnudos o semidesnudos que se envian de
celular a celular o son publicados en Internet. Las personas menores de edad producen estos materiales, en
algunas ocasiones sin el conocimiento o consentimiento del otro; en otras, captan imagenes de si mismos o junto
a otra persona. Generalmente lo hacen como parte de alglin juego o estdn dirigidas a su pareja. Muy
frecuentemente se envian a otros pares mediante herramientas tecnoldgicas y son reenviadas sucesivamente
(mediante correo, mensajes multimedia o bluetooth) hasta que se pierde el control de dichos contenidos que
pueden terminar "colgados en la red" o alcanzando destinatarios no deseados. La victima de esta situacién, por
tanto, puede ser o no la que inicia la distribucién de estos contenidos.

En otros casos, son amigos o amigas que han capturado las imdgenes y las distribuyen, sabiendo o no el
dafio que van a producir a la victima. Es la pérdida de control, la amplia difusién y la perpetuidad de los
contenidos, en la mayoria de los casos, lo que puede tener consecuencias devastadoras para la victima, pudiendo
llegar a afectarla psicolégicamente hasta el punto de poner en riesgo su integridad fisica o afectar su
cotidianeidad. Estas imdgenes o videos con contenido sexual explicito se pueden considerar como pornografia



infantil.

La exposicion a contenidos inadecuados en la red circula contenidos a los que los chicos y chicas acceden,
por ejemplo, al navegar un sitio web o bajarse archivos de las redes de intercambio de archivos P2P. Como
materiales nocivos, inadecuados o ilegales se entienden no solamente los contenidos sexuales o violentos sino
aquellos que incitan a la xenofobia, la anorexia o bulimia, etc. Estos materiales pueden generar diversos dafios
en nifios, nifias y adolescentes.

Los nifios, nifias y adolescentes suelen quedar expuestos a estos materiales "violentos/para adultos",
voluntaria o involuntariamente. Algunos de ellos se sienten perturbados cuando dichos materiales ingresan en su
entorno sin que los hayan pedido, por ejemplo, a través del correo electrénico no deseado. Segtn el estudio que
realizé Chicos.net 75, el 25% de los entrevistados dijo haberse sentido incémodo o asustado por imagenes que
encontrd en una pagina web a la que entrd por error o sin intencién. El grupo de edad mds expuesto a esta
situacion fue el de 15 a 18 afios. La exposicion a contenidos daiiinos, ilegales, traumaticos o inadecuados para la
edad del nifio, nifia o adolescente es otra forma de violencia a la que pueden estar expuestos cuando utilizan las
TIC. Consiste en tener acceso —intencionado o no— a contenidos de naturaleza sexual, violenta u ofensiva para
los que no estan preparados conforme a su edad y nivel de desarrollo.

También vale la pena prestar atencion a aquellas medidas que toman nifios, nifias y adolescentes para
protegerse de posibles situaciones desagradables o arriesgadas a la hora de pensar en cémo trabajar la
prevencién de los riesgos vinculados al uso de las TIC.

VI. Factores y conductas protectoras

Para evitar la violencia a través de las TIC existen factores protectores y conductas protectoras.
VI.1. Factores protectores

Fortalecer el rol de proteccién del adulto a pesar de que no sea un experto en tecnologia.

- Crear redes de contencién en la familia y escuela generar un mayor conocimiento sobre los factores de
riesgo para promover conductas protectoras.

- Informar sobre los posibles riesgos y construir de forma conjunta estrategias para prevenirlos y evitarlos.

- Establecer reglas consensuadas para el uso de las tecnologias desde el dmbito familiar y escolar
navegacioén en internet, uso de redes sociales, juegos multiusuario, cuidados a tomar en el ciber, etcétera.

- Desarrollar tecnologias para procurar la seguridad de las personas menores de edad mientras navegan por
la red.

- Crear filtros de seguridad y limites de edad para el acceso a determinados contenidos.

- Utilizar sistemas de proteccién y control de contenidos adecuados, pero sin dejar de lado el didlogo y
comunicacion sobre estos temas con chicos y chicas.

- Promover el debate y trabajar la conformacioén de criterios para que nifios, nifias y adolescentes puedan
analizar de forma critica la variedad de mensajes y contenidos a los que tienen acceso a través de medios de
comunicacién masiva a través de publicidad, programas televisivos, contenidos de la red, etcétera.

- Promover la responsabilidad de los distintos sectores empresarios tecnoldgicos y de comunicaciones, para
que pongan en marcha procedimientos que protejan a los usuarios de sus servicios, especialmente a los nifios.

- Promover legislacion acorde a los nuevos fendmenos de violencia vehiculizada por TIC.
VI.2. Conductas protectoras

- Tomar precauciones a la hora de completar datos personales en la red, limitdndolos al minimo o poniendo
informacién que no es real.

- No brindar datos personales a personas desconocidas con la que se interactia mediante las tecnologias.

- A la hora de realizar compras u operaciones que tengan algtn coste solicitar el permiso previo de padres o
tutores.

- Evaluar la publicacion de fotos propias o de otras personas en paginas web y evitar el envio de las mismas
a desconocidos.

- Tomar decisiones sobre a qué materiales y contenidos acceder y cudles rechazar.
- No abrir archivos enviados por desconocidos.

- Configurar los ajustes de privacidad de las cuentas personales, por ejemplo, en las redes sociales, blogs,
etcétera.



- Rechazar invitaciones para acudir a una cita por parte de un extrafio a través de chat, correo electrénico o
mensaje de texto. Si no, acudir con un adulto o asegurarse de permanecer en un lugar publico.

- No involucrarse en acciones de "escrache" u hostigamiento contra otra persona siendo consciente del dafio
que estas actitudes pueden producir. No ser complice de este tipo de situaciones y evaluar el limite de las
bromas pesadas.

- No participar en la distribucién de imdgenes comprometidas propias o de otras personas.

- Tomar precauciones a la hora de entablar conversaciones o recibir invitaciones de desconocidos en el
ciber, y nunca salir del establecimiento con una persona a la que se ha conocido alli. Y asegurarse de cerrar bien
tus cuentas personales al marcharte.

VI.3. Algunas conclusiones sobre el ciberacoso

1. El ciberacoso como via de ejercer violencia de género es una forma de limitacién de la libertad que
genera dominacién y relaciones desiguales entre hombres y mujeres que tienen o han tenido una relacion
afectiva.

El ciberacoso para ejercer la violencia sobre la pareja o expareja supone una dominacién sobre la victima
mediante estrategias humillantes que afectan a la privacidad e intimidad, ademds del dafio que supone a su
imagen publica.

2. El efecto acumulativo es basico: puesto que el ciberacoso como violencia de género se produce
generalmente sin que haya coincidencia fisica, la reiteracién se convierte en la estrategia de invasién de la
intimidad mas utilizada por los acosadores. P. ej., la insistencia en el envio de mensajes o las peticiones
recurrentes para conseguir determinada conducta se convierte en la férmula para acosar a la victima.

3. Es frecuente que la juventud, ya nativa digital, presente una percepcion muy baja de los efectos
perniciosos del ciberacoso: son molestias irrelevantes o inocuas. Internet y las redes sociales constituyen un
ambito en el que la poblacién mds joven se encuentra muy cémoda y en el que desarrolla sus capacidades y
relaciones sin las limitaciones impuestas en otros dmbitos. Por ello, determinados patrones de uso de Internet
que pueden ser interpretados como pricticas de riesgo, tales como intercambiar informacién o imagenes
privadas, no se perciben como un peligro.

4. Los estereotipos tradicionales que siguen existiendo en las relaciones sociales entre hombres y mujeres,
con valores sexistas, se siguen proyectando en la violencia de género ejercida en el mundo de internet y las
redes sociales.

5. Es importante destacar la facilidad que internet tiene para alcanzar a la mujer victima de violencia de
género sin necesidad de tener contacto fisico con ella.

6. Tras la ruptura de la pareja, los ciberacosadores utilizan Internet para alcanzar a la victima, siendo la
estrategia comunicativa utilizada el chantaje emocional, para intentar conseguir volver a mantener una relacién
directa con la victima, aunque también se utilizan los insultos y las amenazas.

7. El ciberacoso es vivido con miedo en la medida en que las practicas se asemejan al acoso fisico, es decir,
cuando se plantea la posibilidad de que el acosador pueda tener contacto fisico con la victima.

8. Se percibe la falta de control sobre el material publicado online por parte del acosado.
VIL. El grooming en el derecho penal
VII.1. Derecho comparado

El Convenio del Consejo de Europa para la Proteccién de Nifios contra la Explotacién y Abuso Sexual, del
afio 2007, establece la obligacion para los distintos Estados europeos de tipificar como delito aquellas conductas
que se sirven de las nuevas tecnologias para agredir sexualmente a los menores, como por ejemplo en el caso
del grooming o ciberacoso infantil, es decir, proposiciones a menores con fines sexuales.

VII.1.a. Espafa

En tal sentido, y siguiendo aquellas directivas, varios paises han incorporado normas penales a saber: en
Espafia se ha incorporado el art. 183 bis al C6d. Penal, que sanciona de 1 a 3 afios de prision el contacto con un
menor de trece afios a través de medios tecnolégicos, acompafiado de una propuesta de encuentro a fin de
cometer un delito sexual, pero siempre que tal propuesta le sean sumados actos materiales encaminados al
acercamiento.

Mediante la LO 5/2010 de fecha 22 de junio del afio 2010, que modifica la ley Orgéanica 10/1995 y que entré
en vigencia en el mes de enero del afio 2011, se incorpora la figura del child grooming en el art. 183 bis del



digesto penal. Dicha norma reza: "El que a través de Internet, del teléfono o de cualquier otra tecnologia de la
informacién y la comunicacién contacte con un menor de trece afios y proponga concertar un encuentro con el
mismo a fin de cometer cualquiera de los delitos descritos en los arts. 178 a 183 y 189, siempre que tal
propuesta se acompafie de actos materiales encaminados al acercamiento, serd castigado con la pena de uno a
tres afios de prision o multa de doce a veinticuatro meses, sin perjuicio de las penas correspondientes a los
delitos en su caso, cometidos. Las penas se impondran en su mitad superior cuando el acercamiento se obtenga
mediante coaccion, intimidacién o engafo".

Fue asi disefiado, un delito de doble accién, consistente por un lado, en contactar virtualmente a un menor,
mas, por el otro, proponer la concertaciéon de un encuentro, siempre guiado por una especifica finalidad que
busca la perpetracion de un delito contra la integridad sexual del menor.

De la simple lectura se desprende que el tipo penal espaiiol exige, como elemento constitutivo, la existencia
de un encuentro o de actos encaminados a ello. Este tipo de sancién deja huérfanas aquellas conductas donde el
encuentro o contacto fisico nunca se concreta, y sin embargo el sujeto activo obtiene imdgenes del menor y
luego lo extorsiona o amenaza para obtener informacién. Dicha informacién puede tener un sinfin de
propésitos, pero la realidad demuestra que por lo general lo que se busca es obtener imédgenes de los nifios para
luego, contando con ellas, realizar conductas extorsivas que tienen por fin alcanzar en ciertas ocasiones
encuentros personales.

Nuestro sistema es mds parecido al existente en Canadd, donde el delito de grooming se configura cuando se
produce la comunicacién con un menor a través de un sistema informadtico con la intencién de cometer un abuso
sexual. De todas maneras, en nuestro pafs, el hecho no se limita a la intencién de cometer un abuso sexual
propiamente dicho, sino mds bien cualquier forma de agresion sexual en la que se vea involucrado un menor de
18 afios de edad.

VIL.1.b. Canada

En Canadi, el delito de grooming estd sancionado en el art. 172, punto 1 del Céd. Penal, que condena a
quien, a través de un sistema informatico, se comunica con un menor de 18, 16 o 14 afios con el fin de facilitar
la comisién de delitos sexuales. En dicho precepto, varian los distintos rangos de edad del tipo de delito del que
se trate, siendo relevante el hecho que para la comisién de este delito no es necesario que la victima sea menor
de edad, sino que basta con que el ofensor asf lo crea.

En el sistema canadiense, las penas van de 10 afios hasta 18 meses.

Vemos que la diferencia entre el sistema espafiol y el sistema canadiense radica en que en el primero es
necesario que la victima se encuentre con el victimario en forma real, mientras que en el segundo se pena el
mero contacto informatico.

VIL.2. Derecho argentino y grooming

El grooming fue incorporado a nuestra legislaciéon mediante la ley 26.094 que reformé el Cédigo Penal y en
el titulo de los delitos contra la integridad sexual, regul6 esta figura en el art. 131 que dice: "Serd penado con
prision de seis [6] meses a cuatro [4] afos el que, por medio de comunicaciones electronicas,
telecomunicaciones o cualquier otra tecnologia de transmisién de datos, contactare a una persona menor de
edad, con el propdsito de cometer cualquier delito contra la integridad sexual de la misma".

La reforma penal aprobada actualiza nuestro sistema punitivo en razén de las demandas sociales planteadas
y por la necesidad de la adaptacién de la ley penal a las disposiciones y compromisos internacionales en los que
Argentina es parte.

El bien juridico protegido es, sin ningtin género de dudas, la indemnidad sexual de los menores de 18 afios,
ante los riesgos que los nifios, nifias y adolescentes se enfrentan en el espacio virtual. Se busca adelantar las
barreras de proteccién penal a un momento anterior a que estos sean abusados sexualmente o sometidos a la
pornografia.

Este tipo penal, a semejanza del sistema canadiense, solo requiere el contacto informadtico entre un mayor y
un menor de edad.

El sujeto activo debe ser un mayor de edad, es decir que no se produce si quien lo comete tiene menos de 18
afios, p. €j., si se trata de una relacién entre un menor de 16 afios y otro de 13.

En cuanto al sujeto pasivo, se requiere que sea un menor de edad sin que haya ninguna distincién entre un
menor de 16 afios y uno de 17, como si la hay en Canada y en Espafia.

En cuanto a la conducta tipica, nos encontramos ante un tipo mixto acumulativo que requiere por parte del
sujeto activo, de contactar con el menor de 18 afios a través de un medio informdtico, por medio de



comunicaciones electrénicas, telecomunicaciones o cualquier otra tecnologia de transmisién de datos, con el
propdsito de cometer cualquier delito de contenido sexual.

El contacto se debe realizar necesariamente a través de las TIC.

El sujeto activo debe tener ademds la intencién de cometer cualquier delito contra la integridad sexual,
siendo relevante el mero propdsito, sin necesidad de que dicha propuesta sea aceptada por el menor o que la
misma llegue a realizarse.

VII.3. Prueba del grooming

Uno de los problemas por los que las manifestaciones delictivas relacionadas con las TIC son tan
abundantes, es debido a que la identificacion de los autores de dichos delitos es realmente dificil, lo que
conduce a que estos se vean amparados en una cierta sensacién de impunidad.

Ante este panorama, la investigacion es extremadamente dificil y la prueba muy facil de destruir, por eso
desde el Ministerio de Seguridad de la Nacién se ha dictado un Protocolo de Actuacidn, para este tipo de casos:

"Protocolo General de Actuacion para las Fuerzas de Seguridad Policiales y de Seguridad en la
Investigacion y Proceso de Recoleccion de Pruebas en Ciberdelitos".

Ante las particularidades que presenta la prueba informatica, en 2016 se dicta la res. 234 del Ministerio de
Seguridad de la Nacién mediante la cual se aprobd el Protocolo General de Actuacion para las Fuerzas
Policiales y de Seguridad en la Investigacién y Proceso de Recolecciéon de Pruebas en Ciberdelitos (el
"Protocolo™). Su objetivo es establecer pautas para la recoleccion y el tratamiento de pruebas relativas a
ciberdelitos en general, y al delito de grooming, previsto en el art. 131 del Céd. Penal de la Nacién, en especial
(23).

El Protocolo es de aplicacién obligatoria para el personal de Gendarmeria Nacional Argentina, Prefectura
Naval Argentina, Policia Federal Argentina y Policfa de Seguridad Aeroportuaria. A través del Protocolo, el
Ministerio de Seguridad se comprometio a realizar capacitaciones para los agentes de estas fuerzas.

Asimismo, el Ministerio de Seguridad invité a las provincias y a la Ciudad Auténoma de Buenos Aires a
adherir al Protocolo.

Los principios generales de intervencidén que establece el Protocolo son i) el respeto a las victimas; ii) el
resguardo de confidencialidad y privacidad de las victimas; y iii) el interés superior del nifio, de ser aplicable.

Ademis, el documento sienta los siguientes principios especificos de intervencién: i) los procesos de
recoleccién, aseguramiento y transporte de la prueba no podrdn en ningtin caso modificar el original; ii) la
evidencia digital solo debe ser examinada por personal capacitado para ese propoésito; iii) todo lo actuado en el
proceso de recoleccién, transporte y almacenamiento deberd estar documentado y disponible para su posterior
examen (cadena de custodia); y iv) en relacion con la prevencién de los ciberdelitos, las fuerzas policiales y de
seguridad podran utilizar y solicitar las técnicas de investigacién establecidas en los codigos y leyes especiales
de la jurisdiccion correspondiente.

Adicionalmente, el Protocolo instituye pautas de actuacion para adecuar los procesos de denuncia,
allanamiento y extraccién de prueba a las necesidades especificas de la persecucién de los ciberdelitos. Estas
enfatizan la preservacion adecuada de la prueba aportada en el momento de una denuncia, la preparacién técnica
previa a un allanamiento, el secuestro de dispositivos tecnoldgicos, y el registro de sus caracteristicas y estado,
asi como también el correcto embalaje, transporte y almacenamiento de toda prueba. El Protocolo también
establece que, antes de trabajar con una prueba original, se deberd efectuar una copia forense, y aclara que, para
acceder a datos que tienen los proveedores de servicio de Internet, se requerird de autorizacién judicial.

Este protocolo es fundamental porque el anonimato que provee la utilizacion de Internet y las redes sociales
dificulta la persecucion de los delitos cibernéticos y la prueba digital se diferencia de la prueba tradicional por
su volatilidad, la capacidad de duplicacién de la misma, la facilidad para alterarla y la cantidad de metadatos
que posee.

Por esas razones la investigacién de la delincuencia informatica se dificulta debido a la intangibilidad y
volatilidad de la evidencia digital, por lo que su adecuada preservacién es fundamental para que las mismas sean
admitidas judicialmente.

Hay que tener en cuenta por un lado que la prueba digital, en su estado natural, no permite entrever qué
informacién es la que contiene en su interior, por lo que resulta para ello ineludible, examinarla a través de
instrumentos y procesos forenses especificos, y por otra parte que la prueba digital es fundamental para la
investigacién por la informacién y datos de valor que pueden extraerse de los distintos dispositivos electrénicos,
tanto aquellos aportados por el denunciante como los que se encuentren en el lugar de allanamiento.



Como la prueba digital es en ciertos casos de violencia —como el grooming— de extrema preponderancia y
en algunos casos, la tnica evidencia que se puede obtener para el esclarecimiento del delito investigado, la
adecuada obtencién, conservacion y tratamiento de la evidencia digital es un elemento clave para asegurar el
éxito de las investigaciones.

En el caso de grooming las fuerzas de Seguridad deben procurar el aseguramiento de la prueba aportada por
el denunciante o solicitar la misma, la cual podra verse contenida en correos electronicos, dispositivos
electrénicos tales como computadoras, dispositivos méviles, chats de mensajeria instantanea, redes sociales,
paginas de internet, etc. La conservacién de la prueba por parte del denunciante consiste en el almacenamiento
de las conversaciones, mensajes, imagenes, videos y cualquier otra prueba que se relacione con el hecho. Es
necesaria su custodia y cuidado conforme las reglas establecidas en el presente Protocolo, a fin de que queden a
disposicion de la Justicia. Si la misma consiste en correos electronicos, se deben guardar los mismos o ser
reenviados a una casilla oficial como archivo adjunto. La impresién en papel de los mismos impide rastrear el
remitente original del material probatorio. Si la prueba se encuentra almacenada en un dispositivo de telefonia
celular, quien reciba la denuncia debera tomar los recaudos necesarios para que un informatico forense realice
una copia forense del dispositivo mévil para su andlisis y posterior estudio. Es imprescindible que, si el material
probatorio se encuentra en paginas de internet, redes sociales, etc. se solicite inmediatamente a los responsables
la preservacion de la evidencia digital alli contenida hasta tanto se obtenga la orden judicial pertinente.

VIL4. ;Qué medidas se pueden solicitar ante la violencia ejercida por las TIC?

VIL.4.a. Pedido de informacién sobre la titularidad de las padginas www desde donde surgen los actos de
contenido violento.

Hay que tener en cuenta que uno de los problemas del ejercicio de la violencia mediante las TIC residen en
el anonimato, en no saber de dénde viene la agresion.

En tal sentido se puede solicitar una medida preliminar tendiente a que Google, Yahoo! y Facebook
informen sobre la titularidad (nombre, domicilio o cualquier otro dato identificativo) de ciertas paginas web
cuyo contenido resulta falso y ofensivo o violento para una persona. P. ej., en el supuesto que exista una
campaiia de descrédito en contra de una mujer o de un grupo familiar se puede requerir una prueba anticipada
para que un perito informatico individualice a las personas responsables de los URL cuestionados.

Si se solicitan este tipo de medidas hay que tener en cuenta que las diligencias preliminares constituyen una
excepcion al trdmite normal del proceso y que debe fundarse la necesidad de adoptarlas (arg. arts. 323 y 327 del
Céd. Proc. Civ. y Com., v. fs. 137).

Para fundamentarlas se puede alegar que las medidas solicitadas resultan necesarias para conocer a los
autores de la violencia cuando pese a los intentos realizados se ignora los datos de los responsables de las
paginas web difamatorias); y ellos son necesarios para la individualizacién de la parte demandada que no genera
perjuicio alguno.

En este sentido hay que tener presente que las diligencias preliminares, que abarcan a las categorias
procesales de medidas preparatorias y prueba anticipada, tienen por objeto asegurar a las partes la idoneidad y
fidelidad de sus alegaciones, permitiéndoles el acceso a elementos de juicio susceptibles de delimitar con
exactitud su futura pretensiébn u oposiciéon, o el dictado de medidas que faciliten los procedimientos
subsiguientes (24).

Mientras la primera categoria estd destinada a la constitucidon del proceso con el mdximo de rigurosidad y
eficacia, otorgando al justiciable la chance de efectuar sus planteos de modo preciso, la segunda persigue la
produccién de prueba anticipada conforme a un criterio de urgencia, por el riesgo que genera su obtencién
durante el periodo probatorio (25). Los requerimientos que tienen por finalidad individualizar a los potenciales
sujetos pasivos del reclamo, se encuentran comprendidos en la primera categoria.

La prueba anticipada, que amerita la citacion de la parte contraria, no tiene por objeto preparar la demanda,
sino asegurar pruebas de realizacién ulterior dificultosa o imposible.

En principio las medidas preparatorias deben ser peticionadas con antelacién a la promocién de la demanda.
No obstante, en ciertos casos como pueden solicitarse con posterioridad (antes de que sea trabada la litis) a
efectos de concretar con exactitud la accién con relacion a los sujetos que habran de integrarla (26).

La medida tiene sentido cuando la informacién pretendida, no ha podido ser obtenida por otros medios. No
puede soslayarse que el anonimato de los proveedores primarios de contenidos en Internet suele ser un
obstaculo frecuente para enderezar correctamente las pretensiones.

En este sentido hay que tener presente que no se debe demandar (en principio a los buscadores como



responsables civiles ya que... se advierte que son meros intermediario); sino que se debe citar "al solo efecto de
" n

efectivizar la medida cautelar", "asi como también las diligencias previas... a los fines de poder individualizar a
los verdaderos responsables ocultos detrds de las paginas de internet".

En este marco, los tribunales no han encontrado impedimento alguno para que las medidas preliminares
requeridas y debidamente fundadas, que no inciden sobre la causa o fondo del asunto sino sobre la calidad
esencial de su potencial contraparte, sean diligenciadas. Por el contrario, parece apropiado que el 6rgano
jurisdiccional brinde apoyo al litigante para que no vea frustrados sus derechos, tomando oportuno y cabal
conocimiento de los elementos que le permitirdn efectuar un preciso planteo postulatorio (27).

VIIIL. Jurisprudencia sobre violencia familiar y ciberacoso
VIII.1. Acoso mediante Facebook. Prohibicidn de contacto mediante las redes sociales
VIII.1.a. Los hechos

En esta ocasion, nos convoca el analisis de un fallo del Tribunal de Familia de Formosa, en autos "T. A. E.
c. L. C. M. s/ violencia familiar", de 10/05/2017.

En el caso se presenta la Sra. T. a exponer ante la Oficina de Violencia Intrafamiliar, los hechos de violencia
familiar a la que es sometida por parte el Sr. L., su expareja, como consecuencia de publicaciones por Facebook
de fotos intimas, afectando su honra y dignidad, causdndole humillacién y maltrato psicoldgico; solicitando la
Prohibicién de Acercamiento y de Contacto Personal o por las Redes Sociales.

La denunciante mantuvo con el Sr. L. una relacidén de unién convivencial durante cuatro afios, fruto de la
misma tienen un hijo en comin de 3 afios y, aproximadamente, hace 2 afios se encuentran separados habiendo
dado un fin a la relacién de pareja que mantenian. La Sra. T. rehace su vida amorosa. Incluso, es su esposo
quien da cuenta de la persecucién y conductas casi obsesivas que, desde tiempo atrds, angustian, preocupa y
averglienza, a ellos, toda la familia, amigos, superiores jerdrquicos y compafieros de trabajo, dado las
caracteristicas de las publicaciones.

VIII.1.b. La resolucién

La magistrada consideré procedente las medidas solicitadas. Entendié que "la peticién formulada por la
actora encuadra en los pardmetros de la proteccidon que establece la ley 26.485", porque las publicaciones son de
"alto contenido sexual y erético, afectan la intimidad de la denunciante y reflejan comentarios burlescos,
denigrantes, injuriosos, humillante, vil, calumniantes hacia ella y su esposo".

Por esto, ordend la realizacién de un informe psicolégico sobre la Sra. T. y convocé a especialistas que
explicaran las conductas que se denuncian.

De los informes psicolégicos, principalmente se desprende que el Sr. L. podria ser peligroso para terceros,
debido a que se observan indicadores de una "disfuncién psicolégica y conductual en su estructura de
personalidad y desadaptacién en sus relaciones interna y externa" y se afirma que la Sra. T. ha sido sometida a
una "situacién de violencia de género de tipo fisica, verbal, psicolégica, social, ambiental, medidtica y
simbolica, ejercida por el Sr. L.".

El Tribunal sefial6 que, si bien no existe prueba en forma directa contra el Sr. L. como autor de las
publicaciones, los indicios y las presunciones que se desprenden del caso y, valorados los antecedentes
judiciales, resultan suficientes para concluir que la expareja es quien agrede a la denunciante.

Por todo lo expuesto, la juez del Tribunal de Familia de Formosa resolvié ordenar al Sr. L., no solo que se
abstenga en lo sucesivo de publicar fotos de la Sra. T., de su esposo, de su hijo y todo familiar de estos, tanto en
Facebook como en cualquier otra red social y/u otro medio informativo escrito o cual quiere que fuere, sino
también decretar la prohibicién de acceso y acercamiento al hogar.

VIII.1.c. Valoracion del fallo

El fallo indica que la incorrecta utilizacion de las redes sociales —Facebook, Twitter, Instagram, etc.—
donde se realiza una exposicion de la vida personal, configura nuevas formas de violencia y control sobre las
mujeres generando mecanismos de desigualdad.

Los principales problemas en las redes son la publicacién de fotos o videos comprometedores o intimos que
tiene como unico fin dafiar o perjudicar la reputacién del otro/a o bien los sentimientos ajenos, mediante la
burla, el acoso o el chantaje sexual.

Estas conductas agresivas y de acoso generan nuevas formas de violencia de género ya que se tipifica en lo
que califica el art. 5° inc. 2°) e inc. 5°) de la ley 26.485; es por ello, que los Estados partes deben adoptar las
apropiadas para proteger los derechos consagrados internacionalmente.



En este contexto, la normativa ampara no solo a las personas que comparten relaciones intimas, sino a
aquellas que han convivido en una residencia comun antes de la ruptura de la relacién, como a los que han
tenido hijos en comun aun cuando nunca hubieran vivido juntos; incluso comprende a todas las relaciones en las
que se sostiene o de haya sostenido una relacion sentimental, no exigiéndose el elemento "convivencia" para
emplear el objetivo de esta medida de proteccion.

El reconocimiento constitucional del derecho a vivir sin violencia consagra "la potestad de oponerse a toda
injerencia en su vida privada por terceros y a la divulgacién de datos que, por su naturaleza, estén destinados a
ser preservados de las personas en general y menos atn si no se ha consentido que sea puiblica”.

El derecho a la propia imagen se trata de un derecho auténomo, personalisimo y exclusivo de la persona que
se extiende a su utilizacién. De este modo, la persona puede oponerse a su difusion.

Nuestro ordenamiento juridico, en el art. 31 de la ley 11.723 de Propiedad Intelectual, regula el derecho a la
propia imagen, "como regla, la reproduccién de la imagen en resguardo del correlativo derecho a ella, que solo
cede si se dan circunstancias que tengan en mira un interés general que aconseje hacerlas prevalecer por sobre
aquel derecho".

Se trata de derechos que se encuentran protegidos por la Declaraciéon Americana de los Derechos del
Hombre (art. V), Pacto de San José de Costa Rica (art. 11), Pacto Internacional de Derechos Civiles y Politicos
(art. 17), entre otros que han tenido recepcion en el derecho nacional positivo a través de su incorporacion
mediante el art. 75, inc. 22 de 1a CN, CEDAW, Convencion de Belém do Para.

VIII.2. Amenazas a través de Facebook
CNCiv., salaM, "A., P. M. c. M., C. M. P. s/ denuncia por violencia familiar", 03/05/2017.
VIII.2.a. Los hechos

Una mujer denuncié que habia recibido amenazas contra su vida por parte su hijo a través de las redes
sociales, en especial Facebook. El Juez de primera instancia desestimé la demanda como consecuencia de la
desestimacion se interpuso recurso de Apelacion y la cdmara revoco el pronunciamiento (28). La victima
peticiona la adopcién de ciertas medidas de seguridad y proteccién con sustento en las leyes 24.417 y 26.485,
tendientes a garantizar su integridad fisica.

VIII.2.b. La resolucion

Mientras que la sentencia de primera instancia rechazé la medida de restriccion de acercamiento del
demandado, en razén de que surge de la denuncia y del informe interdisciplinario la existencia de una situacién
de violencia de larga data y un estado de riesgo bajo para la denunciante, la Camara, resuelve que corresponde
admitir la queja, por cuanto los hechos descriptos por la denunciante revisten suficiente seriedad y gravedad
como para decretar la medida solicitada.

Por tal motivo, revoca la resolucién de grado y, de conformidad con lo dispuesto por el art. 26 de la ley
26.485, decreta la prohibicidn de acercamiento del hijo respecto de su madre, incluido por via de redes sociales.

VIII.2.c. La valoracion

Los magistrados de la sala M de la Camara, se refirieron a que el sustento de una denuncia en la ley 24.417,
"apunta a la cesacion del riesgo que pesa sobre las victimas de un grupo familiar conviviente, evitandoles el
agravamiento de los perjuicios concretos derivados del maltrato que se cierne sobre ellas, que, de otro modo,
podrian ser irreparables y que debe estar referido a una situacién de violencia actual para quien la invoca y
persigue que de un modo eficaz e inmediato se dé una solucién a situaciones familiares donde impera la
violencia fisica y/o psiquica de quienes integran el grupo familiar".

Se considerd, entonces, que si bien, en el presente caso no se verifica la situacién de convivencia, si se
refiere al mismo grupo familiar.

No obstante, luego de la sancién de la ley 26.485 de "Proteccién Integral para Prevenir, Sancionar y
Erradicar la Violencia contra las Mujeres en los Ambitos en que desarrollen sus relaciones interpersonales”, que
dispuso en el art. 6°, que "la violencia doméstica contra las mujeres es aquella ejercida contra estas por un
integrante del grupo familiar, independientemente del espacio fisico donde aquella ocurra, que dafie su
dignidad, bienestar, integridad fisica, psicoldgica, sexual, econémica o patrimonial (...) incluye las relaciones
vigentes o finalizadas, no siendo requisito la convivencia".

Y en virtud de los instrumentos internacionales, de jerarquia constitucional (cfr. art. 75, inc. 22 de nuestra
Carta Magna), la norma garantiza todos los derechos reconocidos por la Convencién para la Eliminacién de
todas las Formas de Discriminacién contra la Mujer, la Convencién Interamericana para Prevenir, Sancionar y



Erradicar la Violencia contra la Mujer, la Convencién sobre los Derechos de los Nifios y la ley 26.061 de
Proteccién Integral de los derechos de las Nifas, Nifios y Adolescentes y, en especial, los referidos a: la
integridad fisica, psicoldgica, sexual, econdmica y patrimonial; y un trato respetuoso de las mujeres que
padecen violencia, evitando toda conducta, acto y omisiéon que produzca revictimizacion y gozar de medidas
integrales de asistencia, proteccion y seguridad, la Cdmara concluye adoptar las medidas necesarias para
acceder a la proteccion de estos derechos.

Es de destacar que la prohibicién de acercamiento ordenada adquiere una nueva dimensién porque se le
prohibe no solo el acercamiento fisico sino también el acercamiento telefénico y también mediante las redes
sociales en especial Facebook.

IX. Jurisprudencia argentina sobre grooming
IX.1. El caso de Necochea. Grooming contra una nifia de 8 afios (29)
IX.1.a. Los hechos

El sefior Leandro Nicolds F. se contactaba con menores de edad utilizando redes sociales y ocultando su
verdadera identidad; simulaba en este contacto ser una persona del mismo sexo y edad del menor contactado;
tapaba su cdmara web para evitar que su verdadera apariencia quedara al descubierto, posefa gran cantidad de
material de pornografia infantil en su computadora, la que luego enviaba via correo electrénico a menores de
edad, acosando, hostigando, exigiendo respuestas; y realizando proposiciones de explicito contenido sexual a
sabiendas de la edad de sus victimas y del engafio con que habia obtenido su atencién y/o confianza.

En una oportunidad el padre de una nifia de 8 afios, de Necochea, descubrié que su hija se contactaba con
quien ella pensaba que era otra nifia llamada "Sole", quien le habia enviado una foto que representaba a una
nifia, material pornografico y textos de contenido erético.

El padre advirti6 que era un adulto que se hacia pasar por un nifio quien acosaba a su hija, realizé captura de
pantalla e inmediatamente hizo la denuncia. A partir de alli se inici6é un procedimiento en el cual se identificé
que los mensajes provenian del Sr. Leandro Nicolds que vivia en Zarate y a continuacion se allané el domicilio
de Leandro con técnicos informadticos quienes descubrieron en su computadora material de un altisimo
contenido pornogréafico.

Una minima parte de ese material se reprodujo en juicio. A saber: Video 1: Identificado como "Pedolland
Hanna" con contenido una nifiita de unos 5 afios a la que se hacia desvestir integramente y luego se le alcanzaba
una ropa interior de dos piezas, color rosa con brillo, como si fuera lenceria sexy, que la nifia se ponia y exhibia;
Video 2. Identificado como "Real 2 nifia" en el que se visualiza dos nifiitas, de unos 5/6 afios, enfocdndose la
cdmara en su zona genital, y una mano de adulto le acomodaba la ropa interior de una y otra manera, haciendo
sobresalir el encaje por encima de la linea de la cintura de los pantalones, luego bajando suficientemente los
pantalones para que las bombachas quedaran a la vista y la mano de hombre procedia a correr la tela y acariciar
por debajo la zona genital; Video 3: Identificado como "nifias cochinas 6 y 5 afios": se ve imagen de dos nifiitas
de la edad del titulo del video, practicando sexo oral a un pene de adulto erecto; Video 4: el video muestra un
primer plano de la vagina con las piernas abiertas de una nifia desnuda, mientras un adulto introducia
reiteradamente dos dedos de su mano en la vagina de nifia; Video 5: aparece una niflita rubia, de 3/4 afios,
practicando entre balbuceos, sexo oral a una hombre adulto con su pene erecto; Video 6: el video muestra una
nifia de cabello castafio, de unos 5/6 afios, con sus ojos tapados con una cinta rosa, practicando sexo oral a un
hombre adulto con su pene erecto; Video 7: primer plano de la vagina desnuda de una nifiita, con sus piernas
abiertas atadas, inmovilizada, mientras se le introduce en la vagina reiteradamente los dedos de la mano de un
adulto.

Se tomaron declaraciones de la nifia en Cdmara Gesell y se practicaron pericias a las partes.
IX.1.b. La resolucion

El Tribunal en lo correccional de Necochea condené al imputado en calidad de autor del delito de
promocién de la corrupcién de un menor agravada por la edad de la victima y su comisién mediante engafio,
pues se verificé que realiz6 una serie de actos que analizados como una unidad de sentido tienen suficiente
entidad corruptora, considerando que se contactaba con menores de edad utilizando redes sociales y ocultando
su verdadera identidad; simulaba ser una persona del mismo sexo y edad del menor contactado; tapaba su
cdmara web para evitar que su verdadera apariencia quede al descubierto, poseia gran cantidad de material de
pornografia infantil en su computadora, la que luego enviaba via correo electrénico a menores de edad,
acosando, hostigando, exigiendo respuestas; y realizando proposiciones de explicito contenido sexual a
sabiendas de la edad de sus victimas y del engafio con que habia obtenido su atencién y/o confianza.

IX.1.c. La valoracion



Los hechos del fallo son anteriores al aio 2013, es decir que son previos a se sancionara la ley 26.904 que
considera al grooming como un delito, incorporandolo en el Cédigo Penal (C4d. Penal) a través de un nuevo
articulo, el art. 131, el cual reza: "Serd penado con prisioén de seis [6] meses a cuatro [4] afios el que, por medio
de comunicaciones electrénicas, telecomunicaciones o cualquier otra tecnologia de transmisiéon de datos,
contactare a una persona menor de edad, con el propdsito de cometer cualquier delito contra la integridad sexual
de la misma".

Por ello si bien en el fallo en cuestion se hace referencia al grooming como este no estaba tipificado la
condena es por otro delito.

En la actualidad el grooming se encuentra tipificado por el art. 131, Céd. Penal, la conducta delictiva es la
de "contactar", es decir, que el grooming va a versar sobre el contacto entre dos sujetos. Contactar significa
"entablar una conexién personal" con otro sujeto, por lo que la accién, establece una conexién entre dos sujetos
distintos. Por un lado el sujeto activo, que es aquel que realiza la accién de "contactar” y, por otro lado, el sujeto
pasivo, que el articulo identifica como "una persona menor de edad" (30).

Dentro de este contexto el groomer debe ser entendido como un verdadero depredador sexual, pues
literalmente sale a la caza de sus victimas dentro del medio virtual.

Para que opere entonces el tipo penal del citado articulo debera: Existir un contacto con una persona menor
de edad. Aquel ha de ser siempre bilateral, es decir, debe haber un envio de algin mensaje de datos por parte de
un adulto (redes sociales, video, imagenes, chat, etc.) y su correspondiente respuesta de un menor/adolescente.
Dicho contacto (y propuesta) se concreta por medio de: 1. Comunicaciones electrénicas: ej.: Internet (mediante
un mail, por chat, por las redes sociales, etc.); 2. Telecomunicaciones: teléfono (Illamada o SMS). 3. "Cualquier
otra tecnologia de transmisién de datos". Esta inclusion genérica es sumamente adecuada, en mi opinion, pues
es importante en materia informatica establecer conceptos lo suficientemente inclusivos para que no caigan
rapidamente en desuso debido a lo vertiginoso de la evolucidn tecnoldgica.

De acuerdo con lo antes expuesto de haber estado vigente el delito de grooming al momento de los hechos,
sin lugar a dudas el autor en este caso hubiera sido condenado por ese delito porque incurri6 en las conductas
tipicas, para el ordenamiento argentino (31).

IX.2. El caso de Tierra del Fuego
1X.2.a. Los hechos

A D. A. U. R. se le habia imputado el haber hecho uso de amenazas para obligar a la menor identificada con
las iniciales S. S., —de 14 afios de edad al momento de la denuncia— a hacer algo contra su voluntad.

Puntualmente, el hombre se puso en contacto con la joven via WhatsApp, desde dos abonados diferentes,
durante el periodo comprendido entre los meses de junio y diciembre de 2014, oportunidad en la que recibi6é un
mensaje con frases obscenas; situacién que desemboc6 en la denuncia de la madre.

No obstante, el hombre solicité a la menor el envio de fotos personales, con desnudos, inclusive de sus
partes intimas, y luego de obtenerlas utilizé el material para coaccionarla y asi exigirle mas fotos de esa indole,
y un encuentro que nunca se llegé a concretar.

Molesta con la situacién, la menor lo bloqueé y eliminé de su WhatsApp, pero fue en vano porque el
condenado le envié un mensaje amenazante desde otro celular.

IX.2.b. La resolucion

El Tribunal de Juicio en lo Criminal del Distrito Judicial Sur, dict6 sentencia en la causa 1702/15, caratulada
"U.R. D. A. s/ amenazas coactivas", mediante el proceso de omision de debate

Es la primera condena que se dicta en Tierra del Fuego, tras sancionarse la ley 26.904, en diciembre de
2013. En este caso, el Tribunal de Juicio del Distrito Judicial Sur, condené a un hombre por el delito de
grooming o ciberacoso, por un hecho cometido en 2014.

En la sentencia, dictada por los jueces Rodolfo Bembihy Videla, Alejandro Pagano Zavalia y Maximiliano
Garcia Arp6n, se lo condené a D. A. U. R. a la pena de dos afios de prisién en suspenso, al ser considerado autor
material y penalmente responsable del delito de grooming o ciberacoso sexual (art. 131 del C6d. Penal) por el
hecho cometido en Ushuaia, aproximadamente entre los meses de junio y diciembre de 2014, en prejuicio de
una joven menor de edad J. B. S.

Ademis, le ordené que cumpla distintas reglas de conducta por el término de dos afios, tales como
comunicar al Tribunal de Ejecucién todo cambio de residencia que efectuare; someterse al cuidado del
Patronato, y abstenerse de usar estupefacientes y de abusar de bebidas alcohdlicas; y ademas tiene prohibido



acercarse a la victima y su domicilio, asi como comunicarse con ella por cualquier medio (teléfono, internet,
redes sociales, etc.).

A D. A. U.R. se le habia imputado el haber hecho uso de amenazas para obligar a la menor identificada con
las iniciales S. S., —de 14 afios de edad al momento de la denuncia— a hacer algo contra su voluntad.

Puntualmente, el hombre se puso en contacto con la joven via WhatsApp, desde dos abonados diferentes,
durante el periodo comprendido entre los meses de junio y diciembre de 2014, oportunidad en la que recibié un
mensaje con frases obscenas; situacion que desembocd en la denuncia de la madre.

No obstante, el hombre solicité a la menor el envio de fotos personales, con desnudos, inclusive de sus
partes intimas, y luego de obtenerlas utilizé el material para coaccionarla y asf exigirle mds fotos de esa indole,
y un encuentro que nunca se llegé a concretar.

Molesta con la situacioén, la menor lo bloqueé y eliminé de su WhatsApp, pero fue en vano porque el
condenado le envié un mensaje amenazante desde otro celular.

IX.3. El caso de Capital (32) . Grooming por WhatsApp
IX.3.a. Los hechos

Entre el 09/02/2016 y el 26 de febrero del mismo afio, un hombre mayor de edad, intercambio mensajes via
WhatsApp con una menor de 14 afios en los que le revel6 su intencién de mantener encuentros sexuales y, para
ello, en varias oportunidades quiso concretar una cita y no solo le pidié una fotografia, sino que envié una de
sus genitales.

La madre de la nifia lo denuncié ante las autoridades y las circunstancias fueron corroboradas por la
adolescente en la Camara Gesell.

1

El contenido sexual de los mensajes no deja ninguna duda, ya que utiliza frases como ";sabes guardar
secretos?", "me pareces re linda", "nos podemos encontrar y ver", "te llevo al rio a andar en moto de agua" y a
ello le agreg6 fotos de su miembro viril.

Comenzado el proceso penal, el agresor se defendié diciendo que el teléfono no estaba a su nombre,
circunstancia que no fue considerada relevante por el tribunal, debido a la identificacién que hizo la nifia de su
agresor.

IX.3.b. La sentencia

El Juez de primera instancia condend al denunciado por el delito de grooming y la sala 6* de la Camara
Criminal y Correccional confirmé la resolucidon y descarté que el delito de grooming fuera inconstitucional
porque su objeto no fue tipificar intenciones de las personas, sino la accién especifica de solicitar al nifio la
realizacion de actividades que €l mismo no deberia efectuar, lo cual se corresponde con todos los preceptos que
pretenden resguardar su interés superior. Con su promulgacién nuestro pais no hace mas que cumplir con
estandares minimos fijados por la estructura juridica internacional elaborada al respecto: Convencién sobre los
Derechos del Nifio; El Protocolo Opcional de la Convencién sobre los Derechos del Nifio acerca de la venta de
nifios, la prostitucién infantil y la pornografia infantil; El Protocolo para la Prevencién, Supresién y Castigo del
Trafico de Personas, Especialmente Mujeres y Nifios, complementario a la Convencién de las Naciones Unidas
contra el Crimen Organizado Transnacional —Protocolo de Palermo—; la Convencién del Consejo de Europa
sobre Ciberdelitos; La convencién del Consejo de Europa sobre la Proteccion de los Nifios ante la Explotacion y
el Abuso Sexuales; Memordndum de Montevideo sobre la proteccién de Datos Personales y vida privada en las
redes sociales en internet, particularmente en los nifios, nifias y adolescentes; todo ello pone de manifiesto la
preocupacion de la comunidad internacional ante la proliferacién de conductas que, al involucrar a menores,
hieren los méds profundos sentimientos personales, familiares y sociales.

IX.3.c. Valoracion

Bien se sefiala en el fallo que el término inglés grooming proviene del término groom, que significa
"preparar o entrenar para un objetivo especifico o una actividad concreta". Pero por lo general dicho término
hace referencia a una persona que prepara o entrena caballos. De igual manera refiere a mantener acicalado el
cabello y la apariencia de un animal o persona. De alli que se utilice este vocablo en sentido figurado.

En inglés se define al grooming como preying sexually on a child, cuyo prefijo prey refiere —como
sustantivo— a "presa" y como verbo intransitivo a la accién de "cazar" y, en sentido figurado "depredar". Su
traduccion al castellano resultaria: "Aprovecharse sexualmente de un nifio", en donde el "nifio" resulta la "presa"
y el aprovechamiento sexual deriva del acoso efectuado a tales fines. Pero en el caso del grooming el acoso —a
diferencia del bullying— no refiere a la violencia como forma de ejercerlo, sino a la manera insistente con la
cual el "cazador" o groomer va cercando con sigilo y disimulo a su presa hasta lograr "cazarla". Es con este



alcance de apremio con el cual se utilizard el término "acoso", acepcién que también es recogida por el
Diccionario de la Real Academia Espaiola (33).

Cabe sefialar que el delito de grooming se consuma, en nuestro pais, con el simple contacto a través de
cualquier medio informadtico entre el agresor y el nifio, no requiere ni abuso sexual, ni que haya habido un
contacto fisico entre el autor y su victima, a diferencia de lo que exige el derecho espafiol.

Alguna doctrina en nuestro pais ha criticado la forma de como se ha regulado el grooming, sefialando que ha
habido una muy mala la técnica en lo que es la descripcién del tipo penal legislativa, lo que —en definitiva—
puede llevar a la ineficacia del mismo. Se veria menoscabado el principio de legalidad (principio constitucional
rector de nuestro sistema penal) que requiere que tanto la descripcién de la conducta como la pena asignada a
ella se encuentren establecidas en la ley sin ambigiiedades que tornen dificultoso su conocimiento por parte de
los destinatarios de ella.

Desde distintos sectores y organizaciones se ha alegado que el Senado no tuvo en cuenta las modificaciones
introducidas por Diputados al proyecto original.

En primer lugar, conforme lo dispuesto en el art. 131, Céd. Penal, se pena la intencionalidad los actos
constitutivos del grooming, acompafiada de meros actos preparatorios. Por ende, se ha penado solo la
presuncion de un acto posible.

En este sentido, es preciso recordar que los actos preparatorios estdn exentos de punibilidad. Nuestro
Derecho Penal garantiza un derecho penal de lesividad. Esto significa que para que el hecho sea penalizado
debe necesariamente haber afectado el bien juridico tutelado (34).

En definitiva, se cuestiona la constitucionalidad del delito incorporado al art. 131 del C6d. Penal, por la falta
de claridad de la conducta en el tipo penal legislado y, porque se considera que se condena solo la presuncién de
un acto posible, cuando en realidad, en nuestro Derecho Penal los actos preparatorios estdn exentos de
intencionalidad.

En el fallo comentado se acepta la constitucionalidad del delito de grooming, ya que este no castiga un mero
acto preparatorio ni crea un delito de sospecha, ni de peligro sino que sanciona una conducta concreta y
perfectamente delimitada que castiga las conductas de los peddfilos que se comunican a través de las redes
sociales con nifios, niflas o adolescentes.

Es obligacién de los jueces establecer si se dan los requisitos para que el autor de la comunicacién sea
penado por su actitud. Ello obliga a los tribunales a determinar si ha existido una comunicacién entre un mayor
y un menor de edad por medios digitales y si esta fue realizada con el propdsito de atentar contra la integridad
sexual de los nifios, nifias o adolescentes. En el caso, esta comunicacidn se realizé por WhatsApp y el propdsito
surge claro por el envio de las imdgenes pornograficas. De alli que la condena tiene directa relacién con el bien
juridico protegido, cual es proteger la integridad sexual de los nifios, nifias y adolescentes.

X. Jurisprudencia espafiola sobre grooming
X.1. Los hechos del caso

Jests Luis, realizé los siguientes hechos: A) Haciéndose pasar por menor de edad, conocié durante los
primeros dias de abril de 2012 a través de internet y utilizando aplicaciones informadticas de mensajeria
instantdnea al menor H. Después de ganarse su confianza, comenzé a mantener conversaciones de contenido
sexual con el mismo con propdsito de satisfacer sus deseos sexuales de manera que a tal fin concerté con este un
encuentro que tuvo lugar el dia 30 de junio de 2012, procediendo el acusado a desplazarse desde su domicilio
sito en la localidad barcelonesa hasta el domicilio del menor donde lo recogié y lo condujo en su vehiculo hasta
un lugar apartado en la Ciudad del Transporte de esta localidad, aprovechando el estupor que causé en el mismo
el hecho de que se tratara de un hombre adulto pues H. esperaba encontrarse con alguien de su edad. Asi,
prevaliéndose el acusado de la situacién de bloqueo en la que se encontraba el menor y actuando siempre con
propdsito de satisfacer sus impulsos sexuales, realiz6 tocamientos a H. en sus genitales y le practicé una
felacion;

B) Por otro lado, en fecha indeterminada pero en todo caso durante el mes de junio de 2012 el acusado,
simulando también ser menor de edad, contact6 a través de Internet utilizando el mismo tipo de aplicaciones 3
informéticas con el menor L. y actuando con conocimiento de que era menor y con animo ldbrico, una vez
ganada su confianza, le propuso realizar actos de cardcter sexual, llegando a concertar una cita la cual tuvo lugar
en los lavabos de la biblioteca Pompeu i Fabra de la localidad de Matara el dia 27 de junio de 2012, lugar al que
el acusado condujo al menor para, una vez solos, espetarle que si no le hacia una felacién mataria a toda su
familia, accediendo finalmente L. a practicar la felacién al acusado debido al profundo temor que su conducta y
expresiones le causaron.



C) Finalmente, el acusado, actuando con igual propdsito libidinoso, poseia para su propio uso en su
domicilio archivos de imagen y video que contenian imédgenes de contenido pedodfilo. Los archivos y
representaban mayoritariamente a nifios y preadolescentes tanto exhibiéndose desnudos mostrando sus genitales
como manteniendo relaciones sexuales entre si y con varones adultos.

X.2. La sentencia

El acusado fue condenado por los siguientes delitos, ciberacoso sexual de menores previsto y penado en el
art. 183 bis, Céd. Penal, conocido en su argot informdtico como grooming, por cuanto se realizaron actos a
través de las nuevas tecnologias para intentar contactar con un menor, en concurso real con un delito de agresion
sexual un delito de corrupcién de menores.

X.3. La valoracién

Los entornos virtuales permiten que los usuarios que interactdan en ellos lo hagan mediante la creacién de
identidades falsas o ficticias. La posibilidad de que personas adultas se relacionen con menores de edad
haciéndose pasar por pares pone en riesgo a los nifios y a los adolescentes que se conectan a las redes sociales,
los chats, los foros de discusion o los juegos en linea. En este caso, el objetivo del delincuente es ganarse la
confianza del menor y acosarlo sexualmente.

En el grooming, el delincuente se aprovecha de la situacién de anonimato que le brinda Internet, de la
inmadurez sexual de la victima como ocurri6 en el caso.

En la Argentina al igual que en Espafia el grooming es un delito y consiste en: mantener un encuentro sexual
con el menor o adolescente para abusar sexualmente del mismo. En ese sentido, de acuerdo con el art. 131 (35)
del Céd. Penal argentino la intencion final del autor del grooming es "proponer un encuentro con el objeto de
perpetrar un delito sexual contra la victima en forma fisica" (36).

XI. Revenge porn (37)
XI.1. Los hechos

El Sr. D. R., una vez finalizada la relacion amorosa con la Sra. C. Z., comenz6 a extorsionarla, via telefonica
y por correo electrénico, para que le pague la parte correspondiente al viaje a Brasil, ante la negativa de esta a
concretarlo, amenazdndola que si no lo hacia difundiria un video intimo que habian filmado juntos y otro video
intimo que esta habia filmado con una expareja, del que se habia apoderado meses anteriores, cuando el
imputado accedié a su computadora personal ilegitimamente.

A pesar de que la Sra. C. Z. accedié a abonar la suma correspondiente al viaje, el Sr. D. R. publicé los
videos intimos contra su voluntad, en varias paginas webs pornograficas. Como consecuencia de ello, los videos
tomaron gran notoriedad y difusién en Internet, llegando a ser vistos en diferentes sitios webs por muchos
visitantes.

De las pruebas recolectadas, surge que el video intimo correspondiente a la victima y al imputado, habria
sido editado por este, "desnaturalizando por completo un acto intimo de la pareja para hacerlo ver como un acto
miségino en el cual aparece la dicente como un objeto sexual destinado a brindarle placer, un acto de control, de
dominio, un acto en el cual por las escenas que D. eligid, aparece denigrada, degradada como mujer".

XI.2. La resolucion

La mujer realiza la denuncia de los hechos, los que fueron calificados como constitutivo prima facie del
delito de Extorsién por chantaje (art. 169 del C6d. Penal), el tribunal elevé la causa a juicio y el Sr. Ruiz
Damonde solicité la suspension del juicio a prueba, cuestion esta que le fue denegada por el Tribunal Criminal
Departamental.

El Sr. Damonde por intermedio del Defensor Oficial deduce recurso de apelacién contra dicho
pronunciamiento. La Camara de Apelaciones y Garantias en lo Penal de Trenque Lauquen resuelve confirmar la
resolucién del Tribunal, conforme con lo preceptuado en el art. 7°, inc. f) de la Convencién Interamericana para
prevenir, sancionar y erradicar la violencia contra la Mujer.

En orden a la imposibilidad de otorgar el instituto de la suspensién de juicio a prueba en hechos que tienen
por objeto ilicitos penales de violencia de género, teniendo en cuenta lo decidido por la CS, en el fallo
caratulado "Goéngora, Gabriel A. s/ causa 14.092" del 23 de abril de 2013, el Tribunal Criminal Departamental
no hace lugar a la solicitud del imputado.

XI.3. La valoracién

Dos son las cuestiones fundamentales a valorar en este caso, la primera es la cuestién de la extorsion a una
mujer por medio de las TIC a los que hemos hecho referencia en la parte general de este capitulo y luego la



imposibilidad de suspension del juicio a prueba por tratarse de un juicio de violencia de género.
XI.3.a. El revenge porn

El porno vengativo o pornografia vengativa es el contenido sexual explicito que se publica en internet sin el
consentimiento del individuo que aparece representado.

El porno vengativo es tipicamente distribuido en los medios masivos como el Internet, tanto por exparejas
como por desconocidos con acceso no autorizado a imagenes y grabaciones intimas de la victima: 1. Muchas de
las fotografias son tomadas por las propias personas que aparecen en ella (selfies). 2. Las imagenes suelen ir
acompafiados de informacidn personal, incluyendo el nombre completo del individuo en la foto o video, enlaces
a Facebook, los perfiles y las direcciones de las redes sociales.

La pornografia vengativa, al someter a la victima en una situacién de exposiciéon no consentida de su
sexualidad, se considera como violencia sexual, aunque no sea fisica, sino psicoldgica. Los casos reportados
muestran consecuencias que pueden llegar a ser muy graves para la victima, con perjuicios en su derecho al
honor y trastornos serios en su vida familiar y laboral. Esta modalidad de agresion afecta mayoritariamente a las
mujeres, ya que la exposicién de la vida intima y preferencias sexuales es una forma de desvalorizacion de las
mujeres en tanto en la Argentina tales delitos como el cometido por el imputado en el fallo no tienen una
legislacion especifica, pero al estar relacionado con la violencia de género no dan lugar a la probation.

Pablo Palazzi explica que "desde hace un tiempo ocurre en forma cada vez mas frecuente un fendmeno
relacionado con el derecho a la imagen en Internet. Durante una relacién de pareja los novios se sacan fotos o se
filman con consentimiento mutuo. Esta grabacién puede también ser no consentida. En algunos casos estas
grabaciones o fotos pueden contener escenas intimas. Terminada la relacién, puede suceder que una de las
partes que conserva la imagen o el video amenaza con publicarlas exigiendo algo a cambio o las publica en
Internet como forma de venganza o con el fin de humillar a su ex pareja" (38).

XI1.3.b. La suspensién del juicio a prueba

En el caso el hecho fue constitutivo prima facie del delito de extorsién por chantaje, conforme el art. 169 del
Cod. Penal se consider6 que el caso se encuentra enmarcado en los términos de la Convencién Interamericana
para Prevenir, Sancionar y Erradicar la Violencia contra la Mujer, conocida como la "Convencién de Belém do
Pard", aprobada por la ley 24.632, instrumento que se incorpor6 al derecho argentino, con la Ley 26.485 de
Proteccién Integral a las Mujeres.

Cabe sefialar, que los denominados actos de revenge porn (39) —la difusién no autorizada de imagenes
intimas— configuran actos de violencia contra la mujer bajo los términos de esta Convencién que, de acuerdo
con su definicidn, la violencia contra la mujer incluye el dafio o sufrimiento psicolégico a la mujer (40).

A su vez, la Convencién dispone que toda mujer tiene derecho a una vida libre de violencia, tanto en el
ambito publico como en el privado y, por ello, requiere a los Estados firmantes el compromiso de "adoptar, por
todos los medios apropiados y sin dilaciones, politicas orientadas a prevenir, sancionar y erradicar dicha
violencia...", debiéndose establecer "procedimientos legales justos y eficaces para la mujer que haya sido
sometida a violencia, que incluyan, entre otros, medidas de proteccién, un juicio oportuno y el acceso efectivo a
tales procedimientos".

Cabe examinar si en tales casos es posible la suspension del juicio a prueba. Al respecto se debe recordar
que el art. 76 bis del Céd. Penal establece que el imputado de un delito de accién puiblica reprimido con pena de
reclusiéon o prisién cuyo maximo no exceda de tres afios podra solicitar la suspensién del juicio a prueba y
ofrecer hacerse cargo de la reparacion del dafio. Si luego, las circunstancias del caso permitieran dejar en
suspenso el cumplimiento de la condena aplicable y hubiese consentimiento fiscal, el tribunal podra suspender
la realizacion del juicio por un tiempo determinado (de uno a tres afios), en cuyo transcurso el peticionante
debera cumplir las reglas de conducta que se le fijen, conforme las previsiones del art. 27 bis del Céd. Penal. Si
asi lo hiciere, una vez vencido el plazo acordado y reparado el dafio en la medida ofrecida, se extinguira la
accién penal.

De manera que el instituto persigue suspender la continuidad del juicio (y sus necesarias consecuencias)
frente al compromiso del imputado de adecuar su comportamiento a las pautas de conducta que se le impongan.
Tiene entonces la virtualidad de detener el tramite del proceso y de paralizar un procedimiento que, con alguna
probabilidad y de comprobarse a la postre el cumplimiento de las reglas de conducta establecidas, pudiere
redundar en la extincién de la accién penal.

La CS ha considerado que la aplicacion del instituto de la suspension del juicio a prueba en casos de
violencia de género resulta incompatible con la Convencién Interamericana para Prevenir, Sancionar y Erradicar
la Violencia contra la Mujer 41).



IMSOM

Debido a que el tnico fin legitimo de la pena de prision es la resocializacion del sujeto, en los casos en que
la conducta reprochada es el despliegue de violencia de género contra la mujer, la resocializacién
inevitablemente deberd orientarse a remover aquellos patrones socioculturales que pudieron haber dado génesis
a un comportamiento de ese tipo.

Sin lugar a dudas, las conductas como las aqui imputadas constituyen hechos de violencia especialmente
dirigidos contra la mujer y se encuentran comprendidos en los términos de los arts. 1° y 2° de la Convencion,
por lo que resulta inconciliable la suspensién del proceso a prueba con el deber que asumié el Estado al
aprobarla.

En este sentido, el Estado tiene la obligacién de adoptar "politicas orientadas a prevenir, sancionar y
erradicar dicha violencia; actuar con la debida diligencia para prevenir, investigar, y sancionar la violencia
contra la mujer; incluir en su legislacién interna normas penales, civiles y administrativas, asi como las de otra
naturaleza que sean necesarias para prevenir, sancionar y erradicar la violencia contra la mujer, y adoptar las
medidas administrativas apropiadas que sean del caso; adoptar medidas juridicas para conminar al agresor a
abstenerse de hostigar, intimidar, amenazar, dafiar o poner en peligro la vida de la mujer de cualquier forma que
atente contra su integridad o perjudique la propiedad; y tomar las medidas apropiadas, incluyendo medidas de
tipo legislativo, para modificar o abolir leyes y reglamentos vigentes, o para modificar pricticas juridicas o
consuetudinarias que respalden la persistencia o la tolerancia de la violencia", sin dilacién alguna 42) (CS,
"Goéngora, Gabriel A. s/ causa 14.092", 23/04/2013).

Y en virtud del criterio jurisprudencial elaborado por la CS en el caso "Gdngora", es que no resulta
procedente el pedido de suspensiéon de juicio a prueba por considerar que los hechos bajo juzgamiento
constituian un supuesto de violencia de género, excluido del beneficio de la probation (43).

A través del precedente "Géngora", la CS estableci6 la imposibilidad de aplicar institutos que neutralicen el
juicio en los casos de violencia de género, siguiendo las reglas de la Convencién de Belém Do Pard.
Consideramos la resolucién correcta porque el instituto de la probation, que suspende el juicio y contempla la
extincién de la accién penal por cumplimiento de las pautas que lo regulan, no satisface de ningin modo el
espiritu que persigue la Convencidn, al comprometer a los Estados a promover la investigacion y sancién de
aquellos comportamientos que constituyan hechos de violencia contra la mujer.
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